Datenschutzhinweise fur Online-Meetings, Telekonferenzen

und Webinare via ,,Microsoft Teams*

Hiermit informieren wir Sie Uber die Verarbeitung Ihrer
personenbezogenen Daten im Zusammenhang mit der
Nutzung von ,Microsoft Teams®. Microsoft Teams ist eine
proprietdre Anwendung der Microsoft Corporation, One
Microsoft Way, Redmond, WA 98052-6399, USA. Teams
kann wie folgt genutzt werden:

e als Client-Anwendung Uber eine Anmeldung mit lhrem
Microsoft 365-Account

e Uber die mobile App mit lhrem Tablet, Smartphone etc.

e als Web-Anwendung Uber lhren Webbrowser.

Wer ist fiir die Datenverarbeitung verantwortlich und
wer ist Datenschutzbeauftragter?

Verantwortlicher fir die Datenverarbeitung ist das
Unternehmen der BAUER Gruppe unter der
nachstehenden Konzernmuttergesellschaft, das im
unmittelbaren Zusammenhang mit der Durchfiihrung von
,Online-Meetings" steht.

BAUER GmbH & Co. KGaA

BAUER StraRe 1, 86529 Schrobenhausen, Deutschland

Telefon +49 8252 97-0, Fax +49 8252 97-1359

E-Mail: info@bauer.de

Sie erreichen unseren Datenschutzbeauftragten unter
BAUER GmbH & Co. KGaA - Datenschutzbeauftragter
BAUER Stralte 1, 86529 Schrobenhausen, Deutschland
Tel. +49 8252 97-0, Fax +49 8252 97-1329
bag-datenschutz@bauer.de

Hinweis: Soweit Sie die Internetseite von ,Microsoft Teams*
aufrufen, ist der Anbieter von ,Microsoft Teams" fur die
Datenverarbeitung  verantwortlich. Ein  Aufruf  der
Internetseite ist fir die Nutzung von ,Microsoft Teams*
jedoch nur erforderlich, um sich die Software fiir die Nutzung
von ,Microsoft Teams" herunterzuladen.

Wenn Sie die ,Microsoft Teams“-App nicht nutzen wollen
oder kdnnen, konnen Sie ,Microsoft Teams" auch Uber lhren
Browser nutzen. Der Dienst wird dann insoweit auch Uber
die Website von ,Microsoft Teams® erbracht. In diesen
Fallen wenden Sie sich bitte direkt an Microsoft unter
https://www.microsoft.com/de-DE/concern/privacy.

Welche lhrer personenbezogenen Daten werden
verarbeitet?

Bei der Nutzung von ,Microsoft Teams“ werden
verschiedene Datenarten verarbeitet. Der Umfang der
Daten héngt dabei auch davon ab, welche Angaben zu
Daten Sie vor bzw. bei der Teilnahme an einem ,Online-
Meeting“ machen.

Folgende personenbezogene Daten sind Gegenstand der
Verarbeitung:

¢ Angaben zum Benutzer:
z. B. Anzeigename (,Display name®), ggf. E-Mail-
Adresse, Profilbild (optional), Bevorzugte Sprache
¢ Meeting-Metadaten:
z. B. Datum, Uhrzeit, Meeting-ID, Telefonnummern, Ort
e Text-, Audio- und Videodaten:
Sie haben ggf. die Mdbglichkeit, in einem ,Online-
Meeting“ die Chatfunktion zu nutzen. Insoweit werden
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die von Ihnen gemachten Texteingaben verarbeitet, um
diese im ,Online-Meeting® anzuzeigen. Um die Anzeige
von Video und die Wiedergabe von Audio zu
ermdglichen, werden entsprechend wahrend der Dauer
des Meetings die Daten vom Mikrofon lhres Endgerats
sowie von einer etwaigen Videokamera des Endgerats
verarbeitet. Sie kdnnen die Kamera oder das Mikrofon
jederzeit selbst (ber die ,Microsoft Teams*-
Applikationen abschalten bzw. stummstellen.

Fir welche Zwecke und auf welcher Rechtsgrundlage
werden Daten verarbeitet?

Wir verwenden ,Microsoft Teams®, um ,Online-Meetings*
durchzufiihren. Wenn wir ,Online-Meetings“ aufzeichnen
wollen, werden wir lhnen das im Vorwege transparent
mitteilen und — soweit erforderlich — um eine Zustimmung
bitten.

Wenn es fir die Zwecke der Protokollierung von
Ergebnissen eines Online-Meetings erforderlich ist, werden
wir die Chatinhalte protokollieren. Das wird jedoch in der
Regel nicht der Fall sein.

Soweit personenbezogene Daten von Beschéaftigten von
Unternehmen der BAUER Gruppe verarbeitet werden, ist
§ 26 BDSG die Rechtsgrundlage der Datenverarbeitung.
Soweit die Meetings im Rahmen von Vertragsbeziehungen
durchgefihrt werden, ist die Rechtsgrundlage fir die
Datenverarbeitung bei der Durchfiihrung von ,Online-
Meetings"” Art. 6 Abs. 1 lit. b) DSGVO.

Sollten im Zusammenhang mit der Nutzung von ,Microsoft
Teams" personenbezogene Daten nicht im Rahmen eines
Beschaftigungsverhaltnisses oder einer Vertragsbeziehung
verarbeitet werden, gleichwohl aber elementarer Bestandteil
bei der Nutzung von ,Microsoft Teams* sein, so ist Art. 6
Abs. 1 lit. f) DSGVO die Rechtsgrundlage fiir die
Datenverarbeitung. Unser (berwiegendes berechtigtes
Interesse besteht in diesen Fallen in der effektiven
Durchfiihrung von ,Online-Meetings*.

Wer bekommt lhre Daten?

Personenbezogene Daten, die im Zusammenhang mit der
Teilnahme an ,Online-Meetings® verarbeitet werden,
werden grundsatzlich nicht an Dritte (auerhalb des Online-
Meetings) weitergegeben, sofern sie nicht gerade zur
Weitergabe bestimmt sind. Beachten Sie bitte, dass Inhalte
aus ,Online-Meetings® wie auch bei personlichen
Besprechungstreffen haufig gerade dazu dienen, um
Informationen mit Kunden, Interessenten oder Dritten zu
kommunizieren und damit zur Weitergabe bestimmt sind.

Der  Anbieter von  ,Microsoft Teams"  erhalt
notwendigerweise Kenntnis von den o.g. Daten, soweit dies
im Rahmen unseres Auftragsverarbeitungsvertrages mit
,Microsoft Teams* vorgesehen ist.

Werden Ilhre Daten an Lander auBerhalb der
Européischen Union (sog. Drittlander) iibermittelt?

Eine Datenverarbeitung auRerhalb der Europaischen Union
(EU) erfolgt grundsatzlich nicht, da wir unseren Speicherort
auf Rechenzentren in der Europaischen Union beschrankt
haben. Wir konnen aber nicht ausschlieRen, dass das
Routing von Daten uUber Internetserver erfolgt, die sich
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aulerhalb der EU befinden. Dies kann insbesondere dann
der Fall sein, wenn sich Teilnehmende an einem ,Online-
Meeting“ in einem Drittland aufhalten.

Die Daten sind wahrend des Transports Uber das Internet
jedoch verschlisselt und somit vor einem unbefugten Zugriff
durch Dritte gesichert.

Wie lange werden lhre Daten gespeichert?

Aufgrund der Vielfaltigkeit der Daten und
Nutzungsmadglichkeiten greifen unterschiedliche
Aufbewahrungsfristen und —routinen. Grundséatzlich gilt: Wir
speichern Ihre Daten nur so lange, wie sie fiir die Erflllung
des Zwecks, zu dem sie erhoben wurden (z.B. Microsoft-
Kundenkonto), erforderlich sind oder sofern dies gesetzlich
vorgesehen ist.

Daten, die Microsoft von Ihnen aus technischen
Notwendigkeiten erheben, werden nur voriibergehend
gespeichert und im Anschluss wieder geldscht.

Gibt es eine Pflicht zur Bereitstellung von Daten

Im Rahmen eines Online-Meetings missen Sie nur
diejenigen personenbezogenen Daten bereitstellen, die flr
die Begriindung, Durchfihrung und Beendigung eines
Online-Meetings erforderlich sind. Ohne diese Daten kann
es sein, dass wir ein Online-Meeting nicht durchfiihren
kénnen.

Inwieweit finden automatisierte
Einzelfallentscheidungen oder MaRnahmen zum
Profiling statt?

Wir nutzen keine rein automatisierten
Verarbeitungsprozesse zur Herbeiflihrung von
Entscheidungen.

Welche Rechte konnen Sie als Betroffener geltend
machen?

Sie haben das Recht auf Auskunft (Art. 15 DS-GVO), das
Recht auf Berichtigung (Art. 16 DS-GVO), das Recht auf
Léschung (Art. 17 DS-GVO), das Recht auf Einschrankung
der Verarbeitung (Art. 18 DS-GVO), das Widerspruchsrecht
gegen die Verarbeitung (Art. 21 DS-GVO) und das Recht auf
Datenlbertragbarkeit  (Art. 20 DS-GVO). Beim
Auskunftsrecht und beim L&schungsrecht gelten die
Einschrankungen nach §§ 34, 35 BDSG. Zur
Geltendmachung Ihrer Rechte wenden Sie sich bitte an den
oben bezeichneten Datenschutzbeauftragten.

Soweit die Verarbeitung der personenbezogenen Daten auf
Ilhrer Einwilligung beruht, haben Sie das Recht, die
Einwilligung jederzeit zu widerrufen, ohne dass die
RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung beruhrt wird.

Sie haben zudem die Mdoglichkeit, sich mit einer
Beschwerde an den oben genannten
Datenschutzbeauftragten oder an eine
Datenschutzaufsichtsbehdrde zu wenden.
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Information tiber Ihr Widerspruchsrecht nach Art. 21
DS-GVO

a.

Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus
ihrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung sie betreffender
personenbezogener Daten, die aufgrund von Art. 6
Abs. 1 lit. e oder lit. f DS-GVO erfolgt, Widerspruch
einzulegen. Wir werden die personenbezogenen
Daten auf lhren Widerspruch hin nicht mehr
verarbeiten, es sei denn, wir kdnnen zwingende
schutzwiirdige Grinde fur die Verarbeitung
nachweisen, die lhre Interessen, Rechte und
Freiheiten berwiegen, oder die Verarbeitung dient
der Geltendmachung, Auslibung oder Verteidigung
von Rechtsanspriichen.

Widerspruchsrecht gegen Verarbeitung von Daten
zu Werbezwecken

Werden personenbezogene Daten verarbeitet, um
Direktwerbung zu betreiben, so haben Sie das
Recht, jederzeit Widerspruch gegen die
Verarbeitung sie betreffender personenbezogener
Daten zum Zwecke derartiger Werbung einzulegen.
Widersprechen Sie der Verarbeitung fur Zwecke
der Direktwerbung, so werden wir lhre
personenbezogenen Daten nicht mehr fiir diese
Zwecke verarbeiten.

Der jeweilige Widerspruch kann formfrei an den oben
bezeichneten Datenschutzbeauftragten gerichtet
werden.
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